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1. Introduccién.

El avance de las nuevas tecnologias significa una constante inquietud para el analisis de la
insercion de la informatica en el &mbito juridico. La discusién recién ha comenzado y
mientras continle este proceso global, es sin duda uno de los temas fundamentales, el de la

proteccidn juridica de los derechos individuales a la luz de los avances tecnoldgicos.

La seguridad informaética, pilar esencial del actual debate sobre tecnologia en todo el
mundo sostiene hoy, gracias a la amplia difusion de experiencias extranjeras, un
interrogante mas entre sus filas: el voto electronico, el que puede definirse en sentido

amplio como la aplicacion de la informatica a los procesos electorales.

Comparando con el sistema del voto convencional tal cual lo conocemos hoy, debera
crearse un ambiente de plena confianza desde la poblacion en un meétodo nuevo y
desconocido. La votacion electronica requiere, en si misma, de un numero mayor de

normas o contenidos de seguridad.

Al momento de detectar las condiciones que facilitan la incorporacion de tecnologia en una



sociedad existe un presupuesto ampliamente difundido segun el cual variables de tipo
sociodemogréficas como el nivel de alfabetizacion o de pobreza, guardan estrecha relacion
con las posibilidades de modernizar el proceso electoral. Se puede afirmar que la aplicacion
de tecnologia a los procesos electorales se dificulta notoriamente en los paises en desarrollo
con problemas de alfabetizacion, dado que se torna muy dificil lograr la interactuacion de

los electores con los dispositivos tecnoldgicos de Gltima generacion®.

Las razones, en cuanto al tiempo, de cada uno de los paises que adopt6 el sistema de voto
electronico son de diversa indole, se basaron en cuestiones politicas y culturales muy
distintas, por ejemplo en algunos paises nacié como un avance contra el fraude electoral y

el analfabetismo?.

Las elecciones realizadas en Brasil con urnas electronicas, tras un proceso de dieciséis afios
con una estrategia escalonada de incorporacion tecnoldgica al sistema electoral, su
utilizacion en el Paraguay, la India y Venezuela, asi como los informes del Consejo de
Europa y de destacadas Universidades de los Estados Unidos, van mostrando un camino
que hace posible pensar sin prisa, pero sin pausa la incorporacién en Argentina de esta
forma de votacion. El hecho que las democracias cualitativamente mas grandes de Asia y
América del Sur hayan superado las pruebas y consagrado sistemas automatizados es una

clara demostracion de una tendencia que debera tenerse en cuenta®.

La experiencia internacional mas reciente es la realizada por el Ministerio del Interior de
Espafia, de votacién por Internet, entre el 1° y el 18 de febrero de 2005, con motivo de la
celebracion del Referéndum de la Constitucion Europea. Esta prueba reviste gran

importancia dado que fue la primera realizada en todo el territorio espafiol y de duracién

! ESCOLAR, Marcelo; “Generar capacidades estatales”, Gobierno Digital, Publicacion de Actuar, Asociacion
Coivil, Revista n°® 4, 2005, p.66/69

2 Ampliése de MAGLIANO, Antonio, “Sistemas Electorales y voto electrénico”. Documento presentado y
Publicado en el marco del seminario sobre “Reforma Politica y Mujer. Conflictos y Propuestas”. Asamblea
permanente por los derechos humanos. del Grupo de trabajo: "Nuevas tecnologias y procesos electorales".
Ministerio del Interior. Direccion Nacional Electoral.. Disponible en: www.mininterio.gov.ar .

¥ TULLIO, Alejandro “El desafio de la legitimidad”, Gobierno Digital, Publicaciéon de Actuar, Asociacion
Coivil, Revista n°® 4, 2005, p.60/61
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superior a la propia jornada electoral, con la intencién de abarcar el mayor nimero de
circunscripciones y con las maximas garantias de seguridad. Esto conlleva una serie de
funciones operativas, logisticas y técnicas que fueron ejecutadas en forma acelerada, dada

la amplitud de la prueba y de su despliegue geografico”.

Fundamentalmente la existencia real del voto electronico dependerd de la capacidad de
gestion, del disefio de programas adecuados y seguros, de una supervisacion full-time de
todos los eslabones de la cadena y la prevencion de errores y ataques a la seguridad.

2. El voto electrénico ¢es compatible con nuestro disefio constitucional?

El articulo 37 de la Constitucion Nacional, incorporado en la reforma de 1994, introdujo en
forma explicita los derechos politicos, que anteriormente, no se encontraban sino en forma
implicita en el articulo 33 de dicho cuerpo legal. El articulo 37 en el primer pérrafo
establece: “Esta constitucion garantiza el pleno ejercicio de los derechos politicos, con
arreglo al principio de soberania popular y de las leyes que se dicten en consecuencia. El
sufragio es universal, igual, secreto y obligatorio”. El derecho al voto, es una de las
categorias de derechos politicos existentes como prerrogativa a favor de los ciudadanos.
Corresponde a los denominados derechos politicos activos y, “consisten en la facultad de
concurrir, por medio del voto, a la eleccion de los representantes que tendran a su cargo el
gobierno del Estado.””. Su ejercicio es la base de nuestra forma de gobierno representativa,
republicana y federal (articulo 1° CN.) y, dado que nuestro sistema es una democracia
representativa, el pueblo no gobierna, sino a través de sus representantes (articulo 22° CN)

la misma solo se materializa a través del ejercicio del derecho a votar.

* TULLIO, Alejandro, “la Prueba del voto electronico en Espafia. Referéndum para la aprobacién de una
Constitucién para Europa” y TULLIO, Alejandro “Incorporacion de tecnologia a los Procesos electorales.
Acciones posibles y perspectivas de largo alcance”, Pueden verse ambos trabajos en
WWW.miminterior.gov.ar, Pag. Web del Ministerio de Interior de la Nacion. Direccion Nacional Electoral.

% Véase DALLA VIA, Alberto, R. Manual de Derecho Constitucional, Lexis Nexis, 2004, pags. 336/337.
GELLI, Maria Angélica, “Constitucion de la nacion Argentina”, Comentada y Concordada, La ley, 2001, p.
291/298. También PIZZOLO, Caldgero, “Constitucion Nacional” comentada y concordada, Ediciones
Juridicas Cuyo, Mendoza, 2002, pag. 98.



http://www.miminterior.gov.ar/

Tal como se desprende de la norma referida, el ejercicio de éste derecho debe garantizarse
por las leyes que se dicten en consecuencia, esto es, a través de una ley formal dictada por
el Congreso, que va a establecer la forma por la cual los ciudadanos titulares de derecho
politicos, -que segln el articulo 7 de la ley 346 son los argentinos nativos y naturalizados

que hubiesen cumplido la edad de 18 afios-, van a ejercerlo.

Es claro y conforme al principio de razonabilidad que dichas leyes no pueden alterar el
ejercicio del derecho al voto, es decir, no pueden modificar los requisitos que enumera la
misma constitucion. El voto debe ser “universal”, que significa se extienda a todos los
ciudadanos y que cada elector tiene un solo voto, “igual”, que se refiere a igualdad en los
derechos, “secreto”, que nadie puede verse obligado a manifestar por quien voto, y por
ultimo el voto es siempre “obligatorio” o sea nadie puede abstenerse a votar, esto es que el

derecho al voto tiene una contracara; la obligacion de votar.

Ahora bien, en Argentina siempre se votd de una manera. En el denominado “cuarto
oscuro” y a través de la utilizaciéon de boletas, sobres y urnas. Debemos preguntarnos
entonces, ¢, si el ejercicio del derecho al voto se realizara a través del denominado “ voto
electrénico” el mismo resulta compatible con el disefio constitucional? Sin duda, la
respuesta es afirmativa siempre que se cumplan con los requisitos enumerados en la propia

constitucion.

Ariz® afirma que “El voto electrénico debe reunir los mismos requisitos y garantias que el
voto tradicional. No debe ser posible que se produzca una alteracion de los resultados.
Asimismo, deben establecerse mecanismos para que sélo voten las personas que tienen
derecho a ello y que sélo lo hagan una vez. La utilizacién de firmas y certificados digitales
es requisito necesario para garantizar la fiabilidad y legalidad del sistema. El ejercicio del
mismo debe ser andnimo, durante y después de concluido el proceso electoral. Por ultimo,
deben ponerse los medios para que las personas que deseen utilizar este sistema puedan

hacerlo” .-

6 ARIZ, Enako “voto electronico: la alternativa”, www.delitosinformaticos.com, Madrid, 2002
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Hay — haciendo un primer analisis- dos formas genéricas de implementar el sistema de voto
electrénico, a) el primero de ellos es aquel en el cual el Estado proporciona la tecnologia y
la coloca en un lugar fisico donde la ciudadania concurre a emitir el sufragio ( “presencial”)
. Este sistema, no difiere mucho del tradicional, es decir, la gente sigue yendo a votar, los
fiscales controlan su identidad y en vez de entrar a un cuarto oscuro e introducir una boleta,
presionan en la maquina el nimero del candidato de su preferencia. No se advierte ninguna
razon para dudar de la constitucionalidad de este sistema. Esto es, no hay colision entre la

aplicacion del mismo y las pautas establecidas en la constitucion nacional.

b) El segundo sistema ( “remoto”) difiere del primero porque el voto electronico ésta
referido al que se hace “desde la casa” o no, pero a través de internet. Es el derecho al voto
entendido como la capacidad que tiene el usuario para votar desde su computadora sin
necesidad de acudir a un lugar especial para cumplir con el proceso electoral. Es un
concepto un tanto amplio toda vez que comprende, ademas -en el caso- la utilizacion de

terminales en los colegios electorales, a través de los que se ejerce el derecho.

Es en este segundo sistema, donde existiria una colisién con una de las caracteristicas del
ejercicio del derecho al voto tal como lo establece la propia norma constitucional; y es el
principio de la igualdad. En efecto, no todos los ciudadanos habilitados para sufragar estan
en condiciones de acceder a una computadora, menos aun a internet. No sélo porque la
mayoria quiza no tiene acceso a la informatica, aunque se encuentren en un medio (ciudad-
pueblo) que asi lo tengan, sino porque hay un sin nimero de remotos lugares de argentina
que no cuentan con una base informatica en varios km. alrededor. Esto sin duda lesiona el
principio de igualdad porque todos los ciudadanos no estarian en igual condiciones para

ejercer este derecho.

Este segundo sistema seria a mi entender, al menos de dudosa constitucionalidad, mucho
mas vulnerable y en Argentina de hoy utdpico porque el voto es obligatorio. Esto no sucede
en aquellos Estados donde votar es simplemente una opcién del elector, tal el caso de los

Estados Unidos, donde el voto es un derecho facultativo. Aln en estos Estados este sistema



de voto electrénico recibe reparos de parte de los especialistas. Asi Rivest’ entiende que
“...Es facil desarrollar interfases graficas que faciliten la votacion. Lo dificil es evitar que
dentro de un software se oculten elementos fraudulentos que permitan falsear el escrutinio
de manera sistematica™. y agrega “Todavia queda mucho por investigar. Creo que lo mejor
es esperar por lo menos diez afios mas antes de empezar a votar electrénicamente desde

casa".

3. Clasificacion de los sistemas de voto electrénico®

Una primera y muy corriente clasificacion de los sistemas de votacion, es la que los divide
en sistemas de emision remota del voto y sistemas de emision presencial. Los primeros
refieren al uso de Internet®, mientras que los segundos aluden a la utilizacién de maquinas y

programas especificos no conectados a la red de redes™°.

3.1. Sistemas Remotos: Internet
Los “cyber optimistas” y los “cyber pesimistas” discuten acerca de las condiciones de
posibilidad de poder votar a través de la red. Lo cierto es que, si bien dia a dia los medios

anuncian mejoras, la red sigue siendo ain un medio inseguro.

Las criticas o limites que se le atribuyen a esta forma de votacion, remiten tanto a temas
técnicos como socioldgicos y, en forma genérica son los siguientes: 1) Accesibilidad:
acceso limitado. No existe acceso igualitario a todos los ciudadanos. Los sectores
econdmicamente mas desfavorecidos, algunas areas rurales -que aln no tienen acceso
directo a la red nacional de comunicaciones-, los sectores de la tercera edad y las franjas

poblacionales que sufren ciertas discapacidades, no disponen del mismo grado de

" RIVEST, Ronald “El voto electronico atin esta verde”, Diario Clarin del 13-02-2002

8 Ampliar de FERNANDEZ M. Candelaria y MARCILESE, Barbara. "Sistemas Electrénicos de Votacion.
Nuevas iniciativas argentinas" Informe elaborado en el &mbito del Grupo de trabajo: "Nuevas tecnologias y
procesos electorales”. Ministerio del Interior. Direccion Nacional Electoral.. Disponible en:
WWw.mininterio.gov.ar .

% El sistema de votacion remota utiliza Internet; mediante una computadora personal, teléfono celular o TV
digital, o a través de otros dispositivos digitales que posean los requerimientos necesarios para poder acceder
a la red de redes.

19 buede ampliarse de MARCILESE, Béarbara, Editorial y Pagina Web sobre Voto Electrénico de la Facultad
de Ciencias Politicas de la Universidad de Buenos Aires. Disponible en: www.cienciapolitica.fsoc.uba.ar
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accesibilidad al sistema de red de redes. 2) Libertad del voto: posibilidad de coaccion. En
muchas ocasiones suele sostenerse que uno de los grandes beneficios que se obtienen
mediante la votacion a través de la red, es el de poder hacerlo desde los domicilios
particulares (lo cual, supuestamente elevaria los niveles de participacion). Pero, en general,
los expertos sostienen que votar desde un espacio privado no asegura la libre emision del
sufragio. En efecto, no existe manera de comprobar que el votante no esté siendo
coaccionado para realizar su eleccion. 3) Identidad del votante: un hombre un voto. En
estos casos el votante recibe un numero de identificacion personal (PIN) que le permite
identificarse ante el sistema para acceder a las pantallas de votacidn, ciertos estudios ponen
de manifiesto que este mecanismo no asegura la verdadera identidad del mismo. De esta
manera, se torna costosa la posibilidad de monitorear que quien emite su voto no esté
suplantando la identidad de otro elector. 4) Seguridad: integridad del sistema. Este es el

punto mas importante de las criticas hacia este sistema de votacion.

Para garantizar la integridad de un sistema es preciso adoptar ciertas medidas que aseguren
la proteccion ante ataques externos y resguarden tanto la privacidad como la proteccion de
los datos/votos (manipulacion) y la verificabilidad de los mismos. Para evaluar dichos
requerimientos es preciso analizar la seguridad tecnoldgica (software), la seguridad fisica
(hardware) y tomar en cuenta el elemento humano que participa en el proceso.

Podemos decir que con el actual nivel tecnoldgico, y a pesar de las fuertes medidas de
seguridad que se pretenden implementar, el sistema de votacion a través de Internet no es
impenetrable (elemento fundamental para la seguridad e integridad del sistema). Es un
hecho conocido el que tanto Yahoo como Hotmail fueron afectados por hackers en mas de
una oportunidad; éstos han penetrado en su sistema de seguridad, dejando el servidor del
site fuera de servicio. También son conocidos los casos de ataques masivos con virus
capaces de producir en muchos casos la pérdida total de la informacién de un disco rigido.
En este sentido, hasta se han afectado sistemas que supuestamente poseen alta seguridad

como es el caso del Pentagono en Estados Unidos.



3.2. Sistemas presenciales: Sistema de lectura optica del voto (LOV) y Sistemas de

registro electrénico del voto (RED™)

Estos dos sistemas de votacion electronica son los mas utilizados. La primera distincion la
podemos hacer en relacién a la forma en que el voto es captado o registrado por el sistema
de votacion. En un caso, el sufragio sigue materializandose mediante la utilizacién de
boletas electorales, que son leidas por las respectivas maquinas de votacion. En otro caso,
los votos son registrados electronica y directamente en la memoria propia del dispositivo de

votacion.

De la misma manera podemos distinguirlos en funcién del “instrumento de votacion”. Los
sistemas LOV contindan utilizando las boletas electorales como instrumento principal a la
hora de emitir el voto; manteniendo de esta manera un comprobante tangible del sufragio.
Y, por su parte, los sistemas denominados RED, disponen -en lugar de una boleta- de una
pantalla o teclado como herramienta indispensable para la emision del sufragio; vy, en la
mayoria de los casos, contemplan la posibilidad de emitir un ticket o respaldo documental

del voto.

a) Sistemas de lectura optica del voto (LOV)

Se utilizan urnas que poseen un lector dptico o escaner que reconoce boletas especialmente
disefiadas para tales fines que luego seran depositadas por el elector de la forma manual
tradicional. A medida que las mismas van ingresando en la urna, la maquina las va
registrando; captando los votos para luego mediante un dispositivo de conteo proceder a
totalizarlos en la memoria de la maquina. La mayoria de los sistemas de votacion basados
en maquinas lectoras utilizan tecnologia de lector dptico de marcas; ya sean circulos a

rellenar por el elector, codigo preimpresos de barras o marcas propiamente dichas.

Los sistemas LOV poseen algunas variantes en cuanto a la forma en que las boletas son
disefiadas y procesadas por la urna electronica; a saber: 1) sistema de boleta por candidatura

boleta con un codigo de reconocimiento) y 2) sistema de boleta maltiple y marca manual

s

Y por su denominacién en inglés: DRE: “Direct Recording System”.



(boleta con circulos o rectangulos a ser rellenados por el elector a los efectos de marcar sus

preferencias).

1) En el primer caso, el votante encuentra en el cuarto oscuro boletas similares a las
tradicionales (con un disefio mas sofisticado) que debe elegir y doblar antes de introducirlas
en la urna. La urna primero valida la boleta (la reconoce como valida) y luego lee el cédigo
de barras o marcas que identifica a x candidato a los efectos de computar dicho voto.

Luego, mediante un sistema de conteo totaliza los votos depositados en ella.

Es un claro ejemplo de este sistema el utilizado para las elecciones del Parlamento Vasco
en Espafa. Surge con claridad que es el sistema utilizado de la Ley N°15 del 19 de junio de
1998, en cuyo anexo de definiciones se define a la “urna electrénica?, la que tiene todas

las caracteristicas del sistema LOV.

2) En el segundo caso, el votante encuentra una boleta con circulos a ser rellenados con una
lapicera especial. Una vez hecho esto, deposita la boleta en una urna que ird escaneando las
marcas efectuadas, para proceder -en forma similar a la urna anterior- a realizar el conteo y
totalizacion.

Este sistema se ha utilizado en Venezuela, sin embargo pareciera que tiende a desaparecer
puesto que cuando los candidatos son muchos las boletas con todas las opciones electorales
son excesivamente largas y se torna dificultosa su implementacion, conspirando contra el
principio de practicidad y celeridad, de que debe estar dotado un buen sistema de votacion

electronica.

b) Sistemas de registro electrénico del voto (RED)
En primer lugar, a diferencia del sistema LOV, este sistema elimina la utilizacion de las
boletas electorales. En este caso, el votante ingresa su voto directamente en la urna

electronica. De acuerdo al sistema del que se trate (siempre dentro de los RED), el voto se

12 \/éase en VALDES ESCOFFERY, Eduardo, DICCIONARIO ELECTORAL, Instituto Interamericano de
Derechos Humanos, CAPEL, San josé de Costa Rica, 2000,Tomo 11, p.1229



registra en la memoria del dispositivo de votacion mediante la utilizacion de un teclado,
botones pulsadores o pantalla sensible al tacto (touchscreen) u otros dispositivos similares.

El voto es almacenado en la memoria de su microprocesador, en una memoria denominada
“flash-card” y en un diskette (o similar), que graba los votos emitidos por todos los

electores en esa urna.

Este sistema fue el utilizado en Brasil desde 1996, y en las elecciones nacionales de 2002 se
utilizaron urnas electronicas en el 100% de las mesas. Las mismas son las denominadas
urnas electronicas con teclado numérico (luego llamadas “urnas brasileras”)13. El sistema
esta compuesto por dos terminales: una de habilitacién (en donde se encuentra grabado el
padrdn electoral) y otra que posee un microprocesador que dispone de una pequefia pantalla
y un teclado numérico. En la primera, el presidente de mesa digita el numero de DNI del
votante para verificar su identidad y proceder a habilitarlo para votar. En la segunda, se
encuentra la pantalla donde se visualizan los candidatos con un namero de identificacion.
El votante debe seleccionar el nimero que corresponde al candidato de su preferencia para
poder elegirlo. Las pantallas lo van guiando en funcion de teclas del tipo aceptar, cancelar,
etc. Es de destacar que existe la posibilidad de votar en blanco dado que esta

especificamente prevista la opcion “voto en blanco™.

En este caso deja de existir el cuarto oscuro. El votante entra al aula donde se encuentran
las autoridades de mesa, se acredita -como la he hecho siempre- y recibe una tarjeta tipo las
del subte para habilitar el dispositivo de votacion. A continuacion, se dirige a la maquina
(la cual se encuentra ubicada de frente a una pared) e introduce dicha tarjeta para poder
votar (de esta manera es posible asegurarse que vote un ciudadano por vez). Una vez
mostrada la pantalla, elige a los candidatos de su preferencia desplegados en ella. En el
caso de Ushuaia, la logica (el sistema operativo) era la misma del sistema Windows: elige,
acepta, cancela, etc. Existe la opcion “voto en blanco”. Cuando termina de votar, coloca la
tarjeta en una urna y se le firma el DNI. Al finalizar la votacion, el presidente procede a

totalizar los votos de esa maquina. La misma emite un ticket con el resultado; el cual seré el

¥ CHANG MOTA, Roberto, “ La Automatizacion del Proceso Electoral”, Cuaderno de CAPEL, N° 43, San
José de Costa Rica, p.25. Alli se explica con detenimiento las partes de la denominada “urna brasilera”; 1)
Armadura Plastica, 2) Micro Terminal y 3) Urna Palstica. Citado por Diccionario Electoral, op.cit. p. 1231
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acta de cierre. Hecho esto, conecta el médem de la maquina y envia el resultado al centro

de computos (como si enviara un e-mail, el tiempo de conexién es minimo).
4. Experiencias del voto electrénico en la Argentina®

4.1. Provincia de Buenos Aires (2003) sistema RED de registro del voto en la memoria
del dispositivo de votacion, mediante teclado numérico (Urna Brasilera).

La Provincia de Buenos Aires, fue la primera provincia argentina que realizé una prueba
piloto a los fines de implementar un sistema electrénico de votacion. Para ello, se utilizé el
sistema RED brasilero, en las elecciones del 14 de septiembre de 2003, en la eleccién de
Gobernador y Vice- gobernador. La prueba piloto se llevd a cabo en ocho distritos
bonaerenses.™ Participaron todos los ciudadanos extranjeros mayores de 18 afios.

Para poder llevar adelante esta iniciativa, la Legislatura de la Provincia de Buenos Aires
aprobé, el 15 de julio de 2003, el texto de la Ley N° 13.082 de “Voto Electronico™®. Se
modificaron los articulos 149, 150 y 151 de la Ley N° 5109.'” Una vez aprobada la Ley de
Voto Electrénico, el Poder Ejecutivo reglamentdé su aplicacion mediante el Decreto
1.443/03". Finalmente, la Honorable Junta Electoral de la provincia de Buenos Aires
reguld, mediante una serie de resoluciones, todos los procedimientos de aplicacion de las
nuevas normas para dar curso a la primera prueba piloto de voto electrénico en nuestro

pais™.

¥ Ampliar de FERNANDEZ M. Candelaria y MARCILESE, Bérbara. "Fortalezas y Debilidades de los
Sistemas Electrénicos de Votacion" Informe elaborado en el ambito del Grupo de trabajo: "Nuevas
tecnologias y procesos electorales". Ministerio del Interior. Direccion Nacional Electoral. Op. Cit

!5 Localidades de Roque Pérez, Saladillo, 25 de Mayo, Bolivar, Azul, Olavarria, Tapalqué y General Alvear
(séptima seccion electoral).

16 Ministerio de Gobierno de la provincia de Buenos Aires, Centro de Documentacién e Informacion.
Disponible en http://www.gob.gba.gov.ar/cdi/legislacion/13082.htm

7 ey electoral de la provincia de Buenos Aires.

18 «“yoto Electronico”, Difusion y Contenidos; Informe realizado por el Gobierno de la Provincia de Buenos
Aires; octubre 2003. Anexo IV

19| as conclusiones de esta prueba piloto fueron: 1) En principio el sistema funciono sin dificultades. Segin
un informe del Centro de Implementacién de Politicas Pablicas para la Equidad y el Crecimiento (CIPPEC),
los observadores entrevistaron a 151 votantes extranjeros de los cuales el 95% consider6 la experiencia
“buena” o “muy buena”, y destacaron “la rapidez, agilidad, comodidad y confiabilidad del sistema electronico
de votacion”. Solo el 2,6% sostuvo que el sistema era “malo” o “muy malo™. 2. En cuanto a las
consideraciones del voto electrénico como alternativa apropiada al sistema electoral tradicional, el Estudio del
Comportamiento Sociologico del Electorado realizado por la Universidad del Salvador (USAL) arroja los
siguientes resultados: la gran mayoria de los encuestados considerd que es una alternativa valida (86%); sé6lo
una minoria mencioné lo contrario (7%); y la misma cantidad de personas no expresé opinion alguna®. 3. En
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4.2. Experiencia Ushuaia 2003%°: sistema RED de registro del voto en memoria propia del
dispositivo de votacion, mediante pantalla tactil y tarjeta chip.

Ushuaia realizo por primera vez, en octubre de 2003, elecciones municipales en las cuales
la totalidad de sus electores pudo votar mediante la utilizacion de un sistema de voto
electronico. En este caso particular, y teniendo en cuenta tanto la tendencia mundial como
el contexto socio-politico local, se optd por un sistema RED con pantalla tactil y tarjeta

chip, denominado “Point & Vote”.

Para realizar esta experiencia, fue necesario modificar el régimen electoral del Municipio
de Ushuaia, incorporandose el sistema de votacion electrénica en el 124%* referido a la
Informatizacion. Es de destacar que en el sistema RED utilizado, una vez extraida de la
maquina de votacion, la tarjeta chip queda inutilizada; ello garantiza el principio
constitucional “un hombre un voto” y representa una medida adicional de seguridad. El
sistema implementado en Ushuaia no permite la existencia del voto nulo porque no permite
la doble seleccion. Cabe destacar que este procedimiento (como la mayoria de todos los

sistemas de voto electronico) permite incorporar todas las categorias de voto que requiera la

cuanto a las razones por las que se considera al voto electronico como alternativa apropiada al sistema
electoral tradicional, se esgrimieron las siguientes: es mas agil respecto del voto con papel (34%), es méas
eficiente (25%), optimiza el recuento y procesamiento de votos (17%), el sistema es més austero (10.5%). 4.
En cuanto a la agilidad en la utilizacion de las maquinas, los datos obtenidos arrojan los siguientes
porcentajes: el participante mas rapido vot6 en 14 segundos y el mas lento lo hizo en 18 minutos. El tiempo
promedio fue de 2 minutos. EI 29.47% del electorado utilizé6 mas de 2 minutos en realizar esta operacion y el
0.66% vot6 en menos de 15 segundos™.5. Del total de empadronados voté el 19,78% de los ciudadanos
extranjeros de la séptima seccion electoral de la provincia de Buenos Aires. 6. Dado que la boleta tradicional
desaparece, no fue necesario que cada fuerza politica recurriera a fiscales en todo el territorio donde se voto,
para asegurarse de que en todas las mesas electorales hubieren boletas y, desaparecieron las “listas sabana
horizontales” que el elector debia cortar si pretendia votar a candidatos para distintos cargos de diferentes
fuerzas politicas. Con este sistema de voto electrdnico, el elector vota separadamente por cada categoria de
candidatos. 8. El nivel de participacion aument6 en un 120%. En el afio 2001, el porcentaje de participacion
fue del 11%. En 2003, este porcentaje se elevo a 23%.

% Ushuaia es la primera ciudad argentina que realizé una experiencia de voto electrénico en elecciones
oficiales y con la totalidad de sus electores. Ampliése del Informe “Voto Electrénico en la Argentina: la
experiencia de la Ciudad de Ushuaia”; elaborado por Grupo de Trabajo Nuevas Tecnologias y Procesos
Electorales, Ministerio del Interior, Direccion Nacional Electoral. Op.c cit octubre 2003.

! Régimen electoral Ushuaia, aarticulo 124.:“En caso de producirse la incorporacion de tecnologia
informatica para la emisién y/ o escrutinio de votos, el Juzgado Electoral y de Registro de la Provincia queda
facultado para adecuar los procedimientos establecidos en la presente, sin alterar el sistema electoral
previsto en la presente Ordenanza”
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legislacion de cada pais. Una de las fortalezas del sistema implementado en la ciudad
austral, consistio en la simplicidad para el elector en la forma de votar; por ejemplo, usando
pantallas con disefios intuitivos y mecanismos de ayuda y retroalimentacion visuales y/
sonoros que la boleta tradicional no podria ofrecer. Se trata de un sistema accesible y facil

de utilizar.

4.3. Experiencias Quequén, Mailin y Huanguelén 2004: sistema RED de registro del
voto en dispositivo de almacenamiento removible mediante computadora comun y teclado

numeérico.

3.a. Quequén (Provincia de Buenos Aires)?. El 28 de marzo de 2004, los ciudadanos de
Quequén realizaron una consulta popular no vinculante mediante la utilizacion de un
sistema electronico de votacion. En aquella oportunidad, los habitantes de esta ciudad
pudieron resolver un antiguo conflicto jurisdiccional que refiere a la separacién de esa
ciudad del distrito de Necochea. Los electores pudieron elegir entre: formar su propio
distrito, seguir bajo la jurisdiccion de Necochea o volver a depender de Loberia como fue
hasta 1979.

1. De un total de 12.000 electores empadronados, 3671 ciudadanos (aproximadamente
30%) votaron por medios electronicos en la consulta popular. 2. Los resultados se
conocieron en 9 minutos después de la llegada de la informacion al centro de computos. 3.
El sistema resultd eficiente tanto para los analfabetos como para los no videntes®. 4. Segin
un investigador de la Universidad Nacional del Centro, que ofici6 como fiscalizador del
sistema, el equipo es “practicamente inviolable®*.5. En términos generales, los electores

mostraron conformidad con el sistema de voto electrénico utilizado en esta eleccion?.

3.b. Villa Mailin (Provincia de Santiago del Estero)®® La intervencion a la Provincia de

Santiago del Estero, en el marco de un proceso de reconstruccion institucional y

22 Informaci6n provista por la empresa Telpin.. disponible en:
http://www.telpin.com.ar/interneteducativa/NORTE/CronicasdeSantiago/Mailin/index.htm
2% La Naci6n, 29 de marzo de 2004

2% Ingeniero Hugo Curti citado en La Nacién; 29 de marzo de 2004.

%% La Prensa, 29 de marzo de 2004.
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democratica de la provincia, decidié que el 1 de agosto de 2004 se llevara a cabo en Villa
Mailin (Departamento de Avellaneda), una consulta popular no vinculante para la eleccion
de Comisionado Municipal y su respectivo Secretario.

Las notas sobresalientes de la prueba fueron: 1. Se cont6 con dos equipos que capacitaron y
ensefaron el uso del sistema de voto electronico a las autoridades de mesa y habitantes del
lugar e impartieron cursos de informatica educativa a los docentes. 2. En aquellos lugares
en gue no se contaba con energia eléctrica, se utilizaron convertidores conectados a bateria
de autos y equipos electrégenos. 3. De un total 650 ciudadanos empadronados, 445 votaron
mediante la utilizacion de las urnas electronicas (66% de los electores habilitados). Para
ello se dispusieron dos maquinas de votacion, en las dos mesas electorales habilitadas para
la jornada (una femenina y otra masculina) ubicadas en la escuela de la localidad. 4. Los
medios locales han expresado que la experiencia fue un éxito; en tanto el proceso se
desarroll6 con absoluta normalidad y los electores no tuvieron inconvenientes al utilizar las

méquinas de votacién®’.

3.c. Huanguelén (Provincia de Buenos Aires). EI 19 de septiembre de 2004, la
Municipalidad de Huanguelén decidid llevar a cabo una consulta popular no vinculante
para definir su situacion jurisdiccional. Las opciones electorales en esta ocasion eran: la
autonomia de Huanguelén, pertenecer integramente a Coronel Suarez, A Daireaux, a

Guamini o a General Lamadrid.

El nivel de participacion fue elevado puesto que, de un padrén de 4650 electores
habilitados, votaron 2352 (58.8%). Se sufragd, mediante el sistema de voto electrénico, en
seis mesas con seis urnas electronicas dispuestas en tres escuelas. La publicacion de los
resultados de la votacion se dio a conocer una hora después del cierre de los comicios. De
un total de 2352 participantes, 2312 (98.3%) se inclinaron a favor de la autonomia

municipal de Huanguelén.

28 Informacion provista por la empresa Telpin, op.. cit.
27 Informaci6n disponible en http://www.elliberalweb.com.ar; 1 de agosto de 2004.
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4.4. Ciudad de Buenos Aires. En las elecciones nacionales que se llevaran a cabo el 23 de
octubre de 2005 se ensayaran cuatro sistemas de votacion. Ademas de depositar su voto en
la urna tradicional, unos 300.000 portefios también podréan votar en forma electronica. Este
sera el primer paso para generalizar el sistema en toda la Ciudad, tal como pretende el Plan

Estratégico Buenos Aires 2010.%

En la Capital hay alrededor de 6.000 mesas electorales. La Direccion General Electoral
portefia instalard 202 equipos, que representaran cuatro prototipos distintos, en 52 locales
de votacion. Asi se probaran diferentes tipos de maquinas de votacion y software para ver
cudles funcionan mejor. Después, previa aprobacion legislativa, el sistema se extendera a
toda la Ciudad. *°

5. Legislacion Provincial y Municipal en materia de Voto electronico.

De lo expuesto hasta aqui surgen con claridad los beneficios que aportaria adoptar un
“Sistema Nacional de Voto Electronico”. Y digo “Sistema Nacional” toda vez que en
nuestro pais a nivel provincial y municipal existe legislacién al respecto, tal es el caso de la
Provincia de Buenos Aires, que cuenta con la Ley 13.082*° y los decretos reglamentarios
1443/2003%:1478/2003%; 1511/2003* y 1329/2004%*: la provincia de Chaco que cuenta
con la Ley 5388% modifica el inc. d) art. 48 de la ley 4169 y sus modificatorias; la
Provincia de Santiago del Estero, que cuenta con las leyes 6678%, 6679% y por dltimo la

Municipalidad de Ushuaia que cuenta con la Ordenanza Municipal 2578%.

%8 El Plan Estratégico portefio consiste en una serie de lineamientos y acciones que deben guiar las politicas
publicas. Nacié del consenso de ONG representativas del trabajo, la produccion, la religién, la cultura, la
educacion y los partidos politicos que, desde 2002, piensan un modelo de ciudad. Estas organizaciones, que
ya suman 171, integran el Consejo de Planeamiento Estratégico, un 6rgano consultivo creado por orden
constitucional. Fue aprobado en diciembre de 2004.

% Diario Clarin. 28 de abril de 2005

%0 ey 13.082. Sancionada el 15/07/2003. Promulgada el 18/07/2003. Publicada en el B.O. el 08/08/2003

%1 Del 15/08/2003. Creacién del Reglamento para la Instrumentacion del voto electrénico.

%2 Del 26/08/2003

* Del 05/09/2003

% Publicado en el B.O. el 1/10/2004.

% Ley n° 5388 modifica el inc. d) art.48 ley 4169. Sancionada el 19/05/2004, promulgada: 09/06/2004,
publicada en el B.O el 23/06/2004

** Publicada en el B.O el 07/10/2004

*" Publicada en el B.O el 07/10/2004

% Dada en Sesion Ordinaria del 11/06/2003
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Asimismo, se puede adelantar que Unicamente las provincia de Buenos Aires y de Santiago
del Estero han legislado de modo completo y auténomo el Sistema de Voto Electrénico,
toda vez que la provincia de Chaco y la municipalidad de Ushuaia solo adhieren a su

implementacidn pero no han establecido parametros al respecto.

La provincia de Buenos Aires establece el sistema de voto electronico en el capitulo XXVII
de la ley 13.082, modificatoria de la ley 5.109, al prescribir que el Poder Ejecutivo podra
implementar, total o parcialmente, sistemas de voto electrénico en los distritos que
considere pertinente®®. Poder del Estado facultado para determinar el sistema de voto
electrénico que considere mas adecuado para cada eleccion.*°

Ademas dispone que deberan tenerse en cuenta determinados presupuestos minimos. 1)
Que sea de operacion simple para no confundir y no contenga elementos que puedan
inducir el voto. 2. Que sea imposible alterar el resultado cambiando votos, contabilizando
votos no validos o no registrando votos validos. 3. Que no sea posible identificar al emisor
del voto. 4. Que no sean posibles ataque externos. 5. Que esté protegido contra caidas o
fallos del software o el hardware o falta de energia eléctrica. 6. Que no pueda ser
manipulado por el administrador. 6. Que exista una relacién adecuada entre costo y
prestacion, que haya una eficiencia comprobada.**

En cuanto al sistema de “Voto Electronico” adoptado por Buenos Aires a través de la ley
13.082 es el denominado Sistema de Urna Electrénica®.

Por su parte, Chaco a través de la ley 5388 maodifica el inc. d) art. 48 de la ley 4169 faculta
al Tribunal Electoral de la provincia para incorporar y adecuar tecnologia informatica para

% Ley 13.082, articulo 149: El Poder Ejecutivo podréa implementar, total o parcialmente, sistemas de voto
electronico en los distritos que considere pertinente

0 ey 13.082, articulo 150: “Articulo 150.- El Poder Ejecutivo determinara el sistema de voto electrénico que
considere mas adecuado para cada eleccion. Como parametros minimos debera tenerse en cuenta que el
sistema posea: a) Accesibilidad para el votante (que sea de operacion simple para no confundir y no contenga
elementos que puedan inducir el voto) b) Confiabilidad (que sea imposible alterar el resultado cambiando
votos, contabilizando votos no validos o no registrando votos validos) ¢) Privacidad (que no sea posible
identificar al emisor del voto) d) Seguridad (que no sean posibles ataque externos, que esté protegido contra
caidas o fallos del software o el hardware o falta de energia eléctrica, que no pueda ser manipulado por el
administrador) e) Relacion adecuada entre costo y prestacion. f) Eficiencia comprobada.”

! Articulo 150. Op. Cit.

*2 Dec.1443/03, articulo 1
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la emision y escrutinio de votos en forma gradual y progresiva adaptando los
procedimientos establecidos si alterar el sistema electoral previsto®.

En cuanto a Santiago del Estero mediante la ley 6678 se adopta la aplicacion del Cddigo
Electoral Nacional y por medio de la ley 6679 adopta el Sistema de Voto Electrénico®.

Por altimo la Municipalidad de Ushuaia establece el Sistema de Voto electronico mediante
la ordenanza municipal N° 2578 al disponer en el articulo 124 que en caso de producirse la
incorporacion de tecnologia informatica para la emision y/o escrutinio de votos, el Juzgado
Electoral y de Registro de la Provincia queda facultado para adecuar los procedimientos

establecidos en la presente, sin alterar el sistema electoral previsto.

En la mencionada normativa se prevén ademas los siguientes temas™®: 1) reglamento para la
instrumentacion del voto electronico, 2) caracter del voto, 3) glosario, 4) seguridad, 5)
boletas, 6) accesibilidad a la urna electronica, verificacion del sistema, 7) carga de la urna,
8) tiempo y lugar donde se realicen las elecciones, 9) identidad de los electores e
impugnacidn, 10) fin de las elecciones, 11) resultados de las elecciones, 12) fiscales, 13)
inconvenientes técnicos, 14) Junta Electoral. Tribunal Electoral. 15) exhibicion del formato
digital con nomina del candidatos, 16) Convenios de cooperacion y 17) Jefatura de

Gabinete del Programa de Voto Electrénico.

6. Conclusiones
El “voto electronico” es precisamente una de las manifestaciones mas trascendentes y
eficaces de la tecnologia en aras de la consolidacion de procesos de participacion

ciudadana. Ahora bien, vale decir que votar electronicamente implica, emitir el voto a

* ey 5388. Articulo 1.- Modificase el inciso d) del articulo 48 de la ley 4169 - Nuevo Régimen Electoral
Provincial - y sus modificatorias, el que quedara redactado de la siguiente manera: "articulo 48: d) Indicacién
del Sistema Electoral aplicable. El Tribunal Electoral de la provincia queda facultado a incorporar y adecuar
tecnologia informatica para la emisidn y escrutinio de votos en forma gradual y progresiva, conforme con la
factibilidad presupuestaria, adaptando los procedimientos establecidos en la presente ley, sin que ello
implique alterar el sistema electoral previsto”.

* Ley 6679. articulo 1: Establécese el sistema de "Voto Electrénico” para la Provincia de Santiago del Estero,
que se instrumentard de conformidad al Reglamento que como Anexo forma parte integrante de la presente.
Articulo 2: Facultase al Poder Ejecutivo a implementar total o parcialmente el Sistema de Voto Electrénico.

** para un analisis detallados de cada uno de estos puntos en la normativa existente véase BASTERRA,
Marcela I. “Legislacion provincial sobre voto electronico. Analisis comparativo” informe; elaborado en el
ambito del Grupo de Trabajo Nuevas Tecnologias y Procesos Electorales, Ministerio del Interior, Direccion
Nacional Electoral op. cit.
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través de medios electronicos tales como una computadora, una urna electrénica con
teclado y/o pantalla o, el recuento automatizado del voto al momento de ser emitido, entre
algunas de las opciones tecnoldgicas disponibles. Ademas, implica, eliminar el paso que
media entre la materializacion de la voluntad del votante y el registro de esa voluntad

mediante nuevos procedimientos tecnoldgicos.*

Cuando usamos el término “voto electronico”; el mismo se refiere no soélo al acto
mismo de votar electronicamente sino, también, a todas las etapas electorales factibles de
ser llevadas a cabo a través de la tecnologia informatica; registro de los ciudadanos, la
confeccion de mapas de los distritos electorales, la gerencia, administracion y logistica
electorales, el ejercicio del voto en si mismo, el escrutinio, la transmisién de resultados y su

certificacion oficial.

Es precisamente en la consolidacion de estos principios que las “nuevas tecnologias de la
informacion y las comunicaciones” vienen a ocupar un lugar trascendental, a punto tal que
ya resulta dificil mantenerse alejado de las mismas. La votacion electronica permite que
quien se encuentre habilitado para votar ejerza su derecho/deber con simplicidad y
seguridad y, que los restantes actores del entorno electoral (partidos politicos, érganos

electorales) puedan, ejercer sus derechos y deberes de forma adecuada y sencilla.

Los sistemas electronicos de votacion, garantizan la transparencia del proceso, porque su
sistema es 100% auditable, antes y después de las elecciones. EI mismo evita que puedan
producirse fraudes, en primer lugar porque el sistema no esta conectado en red por lo que
no existe la posibilidad de que se manipule el voto desde una computadora exterior o si lo
estd, para efectos de transmision de los resultados, la red se habilita después de la votacion;
En segundo lugar, el voto no es personalizado, lo que significa que la memoria de las
computadoras sélo contabiliza los votos y no los nombres de los electores, garantizando el

secreto del mismo.

* GELLI, Maria Anggélica, LEIRAS, M, SEGOVIA, D., “Informe sobre la relevancia de la creaciéon de un
Componente de Administracion y Justicia Electoral”. Proyecto ARG/00/007 Apoyo al Programa de Reforma
Politica del PNUD, mayo 2001. Disponible en http://www.undp.org.ar
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Es necesario empezara construir le camino hacia la modificacion a la Ley Electoral con
miras a la incorporacion del “voto electronico” de manera tal de convertirlo en objetivo de

una politica de transparencia y verdadera participacion de ciudadana.
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